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DNSの可視化と対策●サーバ運用の二本柱
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概要把握

特異点特定

通信特性分析

ローデータ確認

対策実施

●可視化から対策へ DNSの可視化と対策
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DNSサーバの状態を把握したいが、
かゆいところに手が届かない

●既存ツールの様子

Munin

• サーバ監視ツール

• BIND用プラグインだ
けでは結構遠い

• rndcと組み合わせれ
ばなにかできるかも

Cacti

• ネットワーク可視化
ツール

• Muninとある意味同じ
感じ

• できなくはない、けど、
結構遠い

DSC

• DNS可視化ツール

• 結構見れる

• これでもいいかもし
れないけど、詳細情
報を調べようとすると
掘り下げていけない

DNSの可視化と対策
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既存ツールに出会えない

じゃ、つくろう

掘り下げられるDNS把握ツール

●ツールが欲しい DNSの可視化と対策
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●欲しいもの

掘り下げられるDNS把握ツール

DNSの可視化と対策
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●ツール、つくりました

掘り下げられるDNS把握ツール
momentum DNS viewer

DNSの可視化と対策
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●特徴１

4週間の傾向を一望し、特異点を探せる

DNSの可視化と対策
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●特徴２

見たいところに注目できる、ズームインできる

DNSの可視化と対策

小さなスパイク
も安心
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●特徴３

切り口を切り替えながら、傾向把握できる

DNSの可視化と対策

FQDNそのままの
NXDomain

FQDNを任意の
sub domainで

集計した
NXDomain
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●特徴４

絞り込んでPCAPを取得できる

DNSの可視化と対策
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●ツールの利用 DNSの可視化と対策

12

momentum Probe ユーザ登録 ：必要
利用 ：無償でOK



●ツールの利用シーン

ランダムクエリ
発見
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13

画面例において、
一部、伏字



掘り下げられるDNS把握ツール、

DNS viewerあります
http://tapas.terilogy.com/projects/dns_viewer/news

●まとめ

特徴１

• 長期傾向か
ら特異点を
把握できる

特徴２

• 任意の時間
帯に関して、
状況を把握
できる

特徴３

• いろいろな
切り口で、
状況を把握
できる

特徴４

• 特定の時間
帯を、じっく
り解析でき
る

DNSの可視化と対策
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DNSの可視化と対策



付録

DNSの可視化と対策
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●付録： Trend画面例

先週より多い、とか確認

DNSの可視化と対策
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●付録： Trend画面例 DNSの可視化と対策

18



●付録： Trend画面例 DNSの可視化と対策
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●付録： Trend画面例 DNSの可視化と対策

20



●付録： Trend画面例 DNSの可視化と対策

特定期間の
Trendグラフ

特定期間の
TOPグラフ
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●付録： Trend画面例 DNSの可視化と対策
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●付録： Trend画面例 DNSの可視化と対策
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●付録： Trend画面例 DNSの可視化と対策
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●付録：キャプチャの統計情報 DNSの可視化と対策

28


