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PRSDクエリの本質：リソース消費 
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• キャッシュサーバーのメモリ消費・逼迫 

• 帯域の逼迫 

• 結果： 

–キャッシュサーバーのDDoS 

–権威サーバーのDDoS 
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PRSDクエリの本質：リソース消費 
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BINDからunboundに乗り換えた理由 
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• BINDと違い、柔軟に大量の再起クエリに対応でき
ている 

–少なくとも自前の障害は避けられる 

• Python APIで拡張可能 



Unboundに乗り換えるための課題（当時2014年） 
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• AAAAフィルター機能がない 

–実装して、unboundのcontribに取り入れてもらった 

• 攻撃中、BINDより、帯域を使ってしまう 

–やはり、根本対策が必要 



思いついた「迎撃」対策：攻撃対象のドメインの識別 
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• ランダムサブドメインと言っても、攻撃の的が権威
サーバーなら、委任ポイント情報をもとに特定でき
るはず 

• unbound-control等で、infra cacheから引き出せる 

• Python APIを拡張して、取得できる改造をした 

• Unbound本家で導入済み 



思いついた「迎撃」対策：専用モジュール「geigeki」の開発 
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• 「ドメイン」、「クライアント」、「クライアント→ドメイン」ご
とに、下記の情報を集計する： 
– NXDOMAINの数 
– 返ってきたRRの数 
– クエリの頻度 

• 上記数値を持って、ドメインやクエリの意味を想定す
る（例：NXDOMAIN 99%で、RRが一つもなければ、意
味ない） 

• 統計は、5分間蓄積するシステム 

• 下記条件で「クライアント」から「ドメイン」に対するク
エリをSERVFAILさせる： 
– ドメインが「攻撃されている」と判断される量を超えた 

– クライアントがそのドメインを刺激するクエリを多少出して
いる（秒間5件等） 



思いついた「迎撃」対策：専用モジュール「geigeki」の効果 
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迎撃対策のメリット 
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• 攻撃の的になってる、特定のドメインだけがブロッ
クされる 

• 他のクエリが通常どおり、利用者への迷惑を避け
る 

• DNSサーバーでSERVFAILを返すので、上流（最寄
ピアや権威サーバー）への多量のクエリを避ける 

• 無駄なものを極力キャッシュしないので、メモリ逼
迫も避ける 

• 解析はリアルタイムでメモリ内で行うので、遅延な
しに対応する 



迎撃対策の注意事項（１） 

© Asahi Net, Inc. All Rights Reserved. 13 

• 現在の実装はさらに最適化可能なはず 

• 大手業者（某検索エンジン、某メーカー等）のホワ
イトリストが必要 

• PTRレコード： 

–上記と同様、ホワイトリスト化する必要がある 

• IPv6クエリ： 

– とりあえず、クライアントを「/64」の単位でまとめる 



迎撃対策の注意事項（２） 
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• 現在の実装では、対象は「ドメイン名」であって、
「権威サーバー」ではない（ロジックの応用は可
能） 

• 現在、細かいしきい値は、観測の上、調整が必要 

– もちろん、「実際ブロックしない」デバグモードがある 

–仮運用と調整の上、本番化する 

• 再起動したら、メモリ内の情報が消失する 

–だが寿命が短い情報しかないので、さほど問題ない 



ご質問 
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