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3年生の古賀さんが地道に調査を担当



前回のおさらい 各社のDNSサービスを調査

● サービスの詳細は若干深いところにある
○ サービス＞サービスの詳細＞サービスの実際＞サービスの機能＞サービスの設定  とか

○

● 調べていくと心が震える文言も
○ 「家のサービスでは〇〇の機能は実装しないから他社をあたってくれ」

○ 「サービスの詳細」→「営業からいますぐ連絡します。メールアドレスを入力！」

○ などなど

○

● ひたすら地道にWebを調査
○ 日本の代表的なサービス提供者と各国のクラウド事業者の状況を予備調査

○ →もう少し詳しく  説明！



前回からのおさらい ひたすら地味にWebを調査、、、と
は言え

● 「組織名＋DNS＋Service」などと検索エンジンで検索

● 出てきたページのURLから
○ wget -r -l 10 URL
○ grep -i (例えばtsigとか27017とか) -rl フォルダ名

● などとしてキーワードがでてきたページを目視でチェック

● 最近のインタラクティブなWebでは単純にリンクを辿れない場合も多い



今のところ、13社を集中的に調査

IIJ Cloud Flare Akamai Amazon
Microsoft Google IBM OracleGMO
GoDaddy NeuStar Interlink

選んだ理由：識者からの推薦、調査するメンバーの主観 



機密性の調査結果の基準

ISO27017対応 DNSを含む何らかのサービスが対応していれば〇

サービスコンソール(SC)への多要素認証 DNSを含む何らかのサービスが対応していれば〇

Roll Base Authentication DNSを含む何らかのサービスが対応していれば〇

ゾーン転送にてTSIGが利用可能 TSIGが利用可能と書いてあれば〇

サブドメイン名ハイジャック対策 サブドメイン名ハイジャック対策および、そう読める文
言があれば〇



機密性 全部〇になった事業者は1社
ISO27017対応 〇8社 あとは調査中

サービスコンソール(SC)への多要素認証 〇7社 あとは調査中

Roll Base Authentication 〇7社 あとは調査中

ゾーン転送にてTSIGが利用可能 〇2社 あとは調査中

サブドメイン名ハイジャック対策 〇4社 あとは調査中



可用性の調査結果の基準

権威サーバの地域冗長性 説明に書いてあれば〇

閾値によるレスポンスレートリミット 説明に書いてあれば〇

他の権威DNSサービスとセカンダリの連携が可
能

説明に書いてあれば〇

指定した地域でサービスが利用可能 説明に書いてあれば〇

SLA規定 説明に書いてあれば〇

更新処理がDR構成になっていること 説明に書いてあれば〇



可用性

権威サーバの地域冗長性 〇9社

閾値によるレスポンスレートリミット 〇4社

他の権威DNSサービスとセカンダリの連携が可
能

〇3社

指定した地域でサービスが利用可能 〇6社

SLA規定 〇10社

更新処理がDR構成になっていること はっきり読み取れる事業者は・・・・



完全性の調査結果の基準

バックアップの有無、頻度 説明に書いてあれば〇

DNSSEC対応 説明に書いてあれば〇
DNSSECのレコードや鍵が登録できれば〇
(俺のサービスではDNSSECはやらないからやりたけ
れば他に行ってくれ、とか関連 Web等で書いてなけ
れば〇)



完全性・利便性・リソースレコードの対応

バックアップの有無、頻度 明確に〇は1社、その他調査中

DNSSEC対応 〇9社、ただし明確にあえて提供しないとする事業者
が1社



運用レポート・コスト・契約の調査結果の基準

どう分類して判断するかおおざっぱに調査中！



運用レポート・コスト・契約

● 運用レポート・コスト・契約は実際にアカウント作成、ドメイン登録の後に調査が必

要か”？”の項目が多い。



前回からの調査を通じて得た所感がより実感に

● サービスを説明する言葉の抽象性
○ 「DNSのセキュリティをあらゆる場面から実現」 →？？？？？

○ 「マネージドでトータルなプラクティカルソリューション」 →？？？？

○ もう少しエンジニア目線の説明があってもいいかも？

■ 寝耳にウォーター  or トゥギャザーしようぜ !以上に聞こえない

● これを書いてくれという標準化？がほしいです
○ 標準メニュー

○ サイゼでもロイホでもどこにイってもわかるメニュー

■ ラーメンとかハンバーグとか

● 可用性、運用関連はWebからの調査は限界
○ 実際にユーザ登録、ドメイン名の登録を行い調査を継続予定



今後の方針
● 学部3年生(来年4年生)と自分で地道に調査予定

● 自動化は暗雲が
○ Webの作りこみやScript動作が多いわりに対象件数が少なく割に合わないか？

https://docs.google.com/spreadsheets/d/1sM6r6pscUS4Ujngp2qQsreQNrUKFe3A32GDavDM
vbM4/edit#gid=0

こちらにて暫定バージョンを公開

https://docs.google.com/spreadsheets/d/1sM6r6pscUS4Ujngp2qQsreQNrUKFe3A32GDavDMvbM4/edit#gid=0
https://docs.google.com/spreadsheets/d/1sM6r6pscUS4Ujngp2qQsreQNrUKFe3A32GDavDMvbM4/edit#gid=0

