
権威DNSサービス調査
～たまに行くならこんな店（ SEC編）～

2022年11月29日

ミライコミュニケーションネットワーク

田中温子

de



自己紹介

• 名前 田中温子

• 所属 株式会社ミライコミュニケーションネットワーク

技術部運用チームチーフ

• 経歴

2005年～ デージーネット

2018年～ ミライコミュニケーションネットワーク

2021年11月～ 権威DNSサービス調査に参加

2022年7月～ ChuNOG立ち上げに参加
2023年2月9日 ChuNOG 1 Meetingやります！
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調査概要

• 対象

• deSEC

• 調査項目

• 機密性 / 可用性 / 完全性 / 利便性 / リソースレコードの対応状況 / 運用 / 

コスト・契約

• 視点

• 実際に使うならどうか、誰でも使えるか
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deSECとは

• ベルリンを拠点とする非営利団体が運営

する無料の権威DNSサービス

• フロントエンドサーバはグローバルに分散

• DNSSECを広めることを目的

• 無保証
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始めてみよう(1)
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①EmailとDomain nameを
入れてアカウント作成



始めてみよう(2)
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②メールが来たら
URLへアクセス

③パスワード設定

④レコード設定
NS設定

⑤DSレコード
登録

完了



GUI
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メニューは二つ
ドメイン管理
トークン管理



GUI
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レコードの
追加、変更



調査結果

機
密
性

調査項目

ISO27017対応

GUIへのログイン多
要素認証

Role Base Auth

ゾーン転送に対応し
ている場合TSIG対応

サブドメイン名ハイ
ジャック対策の有無

？
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可
用
性

調査項目

権威サーバが地域NW
的に複数展開

適切な閾値でレスポ
ンスレートリミット
が可能

他の権威DNSサービ
スとセカンダリ構成
をとる

SLA規定がある

更新処理がDR構成に
なっている

？

完
全
性

バックアップの有無、
頻度、保存期間

？

DNSSECに対応

利
便
性

調査項目

専門知識のないユーザ
がレコードに適切に設
定を行える

大量のレコードを一括
登録できること(APIな
ど)

リソースレコードの
SyntaxCheckが可能

ゾーンデータの変更履
歴を閲覧できる

ひとつ前の設定に容易
に巻き戻しできる

CNAME Flatteningに
対応している

コントロールパネルが
多言語 or 平易な英語
である



調査結果
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運
用

調査項目

技術的なQAのサポートが受
けられる

受付時間 (24H365D, 営業日
9−17など）

連絡手段（電話、メール、
web、チャットなど） Web

コスト（問い合わせ１件の追
加コスト） なし

レスポンス時間に関するSLA
の有無

障害連絡方法（電話/メール
/web/チャット） Web

障害連絡時間に関するSLAの
有無

コ
ス
ト
・
契
約

調査項目

課金体系が明確であること ―

契約期間や契約解除方法が明
確であること

―

契約期間の自動更新の有無 ―

契約申し込み形式
Web

逆引きゾーンの登録に対応し
ているか



ここがよかった

• え、これ無料なの…

• 利用開始までのステップが簡単

• お金のやり取りがないので個人情報の入力がなく、

必要なのはメールアドレスとドメインだけ！

• DNSSECの初期導入ハードルが低くしてある

• 最初から自動で署名されていて、DSレコードを登録するのみ

• モバイル対応したシンプルなGUI

• 英語は不得意でもなんとかなる
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ここが気になる

• 事あるごとにDONATE♡

• メールアドレス認証画面2回開いたでしょ、寄付してネ！

• 無保証なので、deSECのみでは使いにくい…

• deSECはセカンダリサービスはしていない

→オンプレや他サービスとプライマリ・セカンダリ構成をとるには、

DNScontrol等のツールを使う？APIでがんばる？

• DNSSECの定期的な鍵の更新はどうやって？

• 自動更新はされない ＆ 管理画面上に更新する仕組みはない

• （talk.desec.ioにて）2021/2の時点で、鍵更新の仕組み導入はロードマップ上にあると記載
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