
Chrome  はなぜTCPクエリを出したのか
草場  健  @  I I J
2023/06/23  D N S  Summe r  Day  2023
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⾃⼰紹介

名前 :  草場  健  (くさば  たけし )
所属 :  株式会社インターネットイニシアティブ
仕事 :  ⾃社製ルータ (S E I L )のファームウェア開発

D N S周りやレイヤー低めのところなど
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背景

Ch romeがTC PでD N Sクエリを出すようになった
⾃社製ルータでの影響確認の指⽰があった

そもそもの原因を調べて社内で共有したところ、

⼀定の⼈数にウケたので追加調査して今回発表することに

注意 :

発表者はCh romeの開発者・関係者ではありません
内容は⾃分でソースコードを読んだり、⼿元で検証したものです
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再現させよう

Macでブラウジングしても再現しない
W indowsでブラウジングをしても再現しない
W indowsでbu i l t- in  resolverを使うと再現

起動直後はUD Pクエリを出す
しばらくブラウジングしているとTC Pクエリになる
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再現させよう

あるタイミングを境にTC Pで
クエリを出している様⼦

⻘ :  UD P
紫 :  TC P

Ch rome  112.0.5615.140
W indows  10  21H2
19044.2728
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なぜTCP？

愚直にソースコードをあたってみる

クエリを出してそうな部分を⾒ると、 low_entropy()  という関数 (中

⾝はフラグ )でTC P/UD Pが分かれている

h t tps : / /g i thub .com /ch romium /ch romium /b lob / 1 12 .0 .5615 .178/ne t /dns /dns_ t ransa
c t ion .cc#L1323-L1329 66

https://github.com/chromium/chromium/blob/112.0.5615.178/net/dns/dns_transaction.cc#L1323-L1329


なぜTCP？

bu i l t- in  reso lve rはエントロピーが⾜りなさそうな挙動を観測する
と、 low_entropy() フラグが⽴つ  (1回フラグが⽴つと戻らない )

条件の1つ「ポート番号が直近256回の内2つと重複」にあたってそう

(※ )  reso lve r  はポート番号をランダムにして毒⼊れされないようにしたい

観測時のキャプチャから抜粋↓

おそらくこの後にs rc  por t  49664のパケットを出そうとして発⽕ 77



なぜTCP？
挙動と整合性のある説明ができる

最初はUD Pを使う  ⇔  起動直後はエントロピー不⾜判定されてない
しばらくするとTC Pになる  ⇔  エントロピー不⾜判定された

さらに

bu i l t- in  reso lve rはCh rome  109からデフォルト利⽤に

Ch rome  109のリリース⽇は2023/01 /10
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しばらくして...
各地で報告がされ始める

Ch rom iumでの issue

1413620  -  Huge  amount  o f  "E R R_N A M E_N OT_R E S O LVE D"  e r ro r
⽬をつけた場所はあってた

ポート被りはW indowsのポート番号範囲が狭いのが原因と推定
Mac ,  L inuxではポート割当⽅法が違うのでW in固有の問題とのこと

D N S-OA R Cのdns-ope ra t ions  M L

Inc rease  in  D N S  ove r  TC P  f rom  Ch rome  B rowse r  on  W indows  11
ポート被りはソケットキャッシュ (? )が原因と推定

→  原因を確かめよう！
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https://bugs.chromium.org/p/chromium/issues/detail?id=1413620
https://lists.dns-oarc.net/pipermail/dns-operations/2023-March/021979.html


試す

ざっくり  Ch rome  と同じ⽅法でソケットを⽤意して、重複回数をカウン
トしてみる

コード概要
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試す

少し多めに1024回繰り返して、ソースポート番号の重複を⾒てみる

結果 . . .
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試す

少し多めに1024回繰り返して、ソースポート番号の重複を⾒てみる

重複 ポート数

13 1  (? ! )

3 1

2 30

1 948

TCPクエリの再現時と同環境で実施

少なくとも、完全にランダムでは無さそう . . .
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試す

複数のW indows環境で試してみるも、原因は分からず
4, 5はO Sは同じなのでハード要因の可能性もある

# O K? エディション バージョン ビルド番号

1 11  Home 22H2 22621.1702

2 11  P ro 22H2 22621.1555

3 10  P ro 22H2 19045.2006

4 10  P ro 21H2 19044.2728

5 10  P ro 21H2 19044.2728
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その後

エントロピー不⾜の判定基準を厳しくする変更が⼊った

ポート番号が直近256回のうち2回被る  ->  3回被る

2023/05にパッチ適⽤済みのCh romeがリリースされる

だが不具合が発⽣していた環境では引き続き再現 . . .

今後どうなるのでしょうか
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おまけ:  MacやLinuxでは？

結論 :  実装が違う
W indowsではO S側に任せている
MacやL inuxではCh rome側が⽣成した乱数をソースポートに使う

前からbu i l t- in  reso lve rを使っていたが、発⽣しなかったのはこれ

W indowsで同じことをしようとするとファイアウォールの警告が出る
らしく、今の形式になったとのこと
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まとめ

Ch romeが突然TC Pでクエリを出すようになった
おそらくW indowsのポート割当アルゴリズムとCh romeのセキュリテ
ィ機構の相性問題

To  be  cont inued . . .
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ご清聴ありがとうございました

タイムライン

時期 出来事

2022/11/02 W indows版でbu i l t- in  reso lve rがデフォルト有効に

2023/01/10 Ch rome  109リリース

2023/01中旬 S N Sでユーザから報告が出る

2023/02/07 bugs .ch rom ium .orgで報告される

2023/03/29 対応パッチが⼊る

2023/05/08 パッチ適⽤済みのCh romeがリリース
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